Sapos Piramidais
nas Guerras Virtuais

Episodio VII: Engenharia Social Difusa
SSI'2004 - ITA — Sao Jos¢ dos Campos, SP

http://www.cic.unb.br/docentes/pedro/sd.htm

Prof. Pedro A. D. Rezende

Ciéncia da Computagdo - Universidade de Brasilia


http://www.cic.unb.br/docentes/pedro/sd

Mapa

Episodios da Série 'Sapos Piramidais'

11
HI

I SSI  Out 01— Paradoxos da propriedade intelectual
I FISL Mai 02— O Futuro do Software

IV SSI  Nov 02— TCPA Palladium

IV FISL Jun 03— O Caso SCO versus IBM

V SSI  Nov 03— O Bazar ¢ a Catedral

V FISL Jun 04— Guerra Cognitiva

VI SSI Nov 04— Engenharia Social Difusa



Vendor Lock-in, em Novilingua

Internal e-mail, June 6, 2004

"Going forward, it's crucial that we are crisp in defining
and communicating the end-to-end value proposition for our
products, and that we drive customer perceptions of this

value."

Carta pessoal do CEO da MS aos funcionarios



Indenizacao contra patentes

Sapeando a estratégia:

1. SCO processa IBM e ameaga unsuarios Linux por
responsabilidade solidaria (mar 03, sapos 1V) .

2. FUD em massa na midia: “Linux nio protege usuarios
contra violacdo de Propriedade Intelectual!™.

3. BayStar: Microsoft nos inspirou a investir na SCO,
(investimento que financia o ataque legal a IBM)

4. Principais distribuidoras Linux investem em fundos de

indenizagao para usuarios € desenvolvedores Linux



Indenizacao - 2

5. SCO aterroriza usuarios com processos frivolos (Daimer-
Chrysler, AutoZone).

6. Steve Ballmer, 27.0ct.04, para assinantes da lista de email
executiva da MS "and to other business decision makers and
IT professionals, to share some of the data around these key
issues - and to provide examples of customers who opted to go
with the Windows platform rather than Linux or UNLX, and

how that's playing out for them in the real world.":



Indenizacao - 3

"Today, when a volume licensing customer - a business or
organization ranging from as few as five computers to many
thousands - licenses a MS product, we provide uncapped
protection for legal costs associated with a patent, copyright,
trademark or trade secret claim alleging infringement by a MS
product. We do this because ... we understand that being on the
wrong end of a software patent lawsuit could cost a customer

millions of dollars, and massively disrupt their business.”



Idenizacao 4

"No vendor today stands behind Linux with full IP
indemnification. In fact, it is rare for open source software to

provide customers with any indemnification at all.”

“Microsoft: IP indemnification 'does include damages'”

Ingrid Marson, ZDNet, UK, November 04, 2004

Cadé o contrato? (Ex.: TSE)



Batalhas patentarias na GC

Casos Recentes (ver sapos I, 11, VI)
Kodak vs Sun: “Sun Settle”, Silicon Valley, Oct 7
Kodak captura monopolio em Java, OOP: US$ 92m

Vivendi Blizzard vs Internet Gateway:
“Blizzard wins online game suit”, CNet, Oct 5

Net game service — monopolio bloqueia servigo



Drive E2FE value perception

IAPP ANNOUNCES WINNERS OF 2004 HP/IAPP
PRIVACY INNOVATION AWARD, Oct 28
Microsoft, US Postal Service Recognized for Exemplary Privacy

Leadership - www.privacyassociation.org

08/08/2002 - "Microsoft Settles FTC Charges of False Security
and Privacy Promises" FTC Chair: "Companies that promise
to keep personal information secure must follow reasonable and

appropriate measures to do so.."



Injuria, Calunia, Difamacao?

MS 1nterpela judicialmente presidente do ITI

http://cartacapital.terra.com.br/site/exibe materia.php?1d materia=1324

Reacido: Movimento da comunidade (ex: www.groklaw.net)
www.cic.unb.br/trabs/eucaristia.html#deb
“... Eles se tornardo como que viciados, e entdo, de alguma

forma, descobriremos como cobrar...”
Bill Gates, U. of Washington, 1998
http://news.com.com/2100-1023-212942.html?legacy=cnet



Movimento

Brasil insiste em quebrar patentes, diz ''Financial Times"
VINICIUS ALBUQUERQUE, Fonte:Folha On-Line 14/9/2004
O Brasil, a Argentina e a Bolivia planejam apresentar proposta
conjunta que pode 1nstitucionalizar a quebra de patentes criadas nos
paises desenvolvidos, diz a edi¢do de hoje no jornal britanico
"Financial Times".O diario britanico lembra a "agenda do
desenvolvimento" que sera apresentada pelos trés paises latino-
americanos na reuniao anual da Ompi (Organizacao Mundial de

Propriedade Intelectual), que acontece neste més.



Sindrome do sequestrado

“Solucao final” para o “problema da seguranca”?
Projeto de le1 CDBPTA (Sen. Fritz Hollings, EUA)
Jurisprudéncia global pelas propostas a OMC, ALCA, etc.

Sera proibido fabricar e comercializar, € depois usar,
hardware que nao inclua mecanismo autenticatorio
capaz de impedir a execugdo de qualquer software
que nao tenha sido digitalmente assinado como
"confiavel".

Confidvel para quem? Assinado por quem?



O teatro das guerras virtuais

Liberdade do conhecimento
vs Liberdade do capital

Mundo dos Simbolos

Guerra cognitiva,

» Patrulhamento ideologico,
Erosao do Direito

/ \Semiologias proprietarias

¥ Terrorismo
de Estado, econgmico Mundo da

Vida

Mundo dos
Atomos

T errorismofz’e varejo, contracultura



O Sapo Piramidal




